REGLAMENT GENERAL DE
PROTECCIO DE DADES

‘ ‘ “... la Unié Europea es convertira, el proper 25 de maig de
2018, en un gran ecosistema de respecte reforcat de les

dades personals i de la privacitat del ciutada
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LA QUESTIO ...

Proteccion de Datos resuelve que es ilegal incluir a
personas en grupos de WhatsApp sin su consentimiento

La decision afecta a las administraciones piiblicas, pero no a quienes agreguen a sus familiares y amigos

a SAbhatcarnmn s Dananlhaanl |

Proteccion de Datos sanciona
por ceder y tratar datos perso

o El regulador espanol impone 600.000 euros de sancion por no aj
factores como el numero de tratamientos, el volumen de negocic
tratamientos de datos de caracter personal

Sancion a Google por captar sin
consentimiento datos

= ELPAIS TECNOLOGIA

FACEBOOK

Una fuga de dades de Facebook causa una tempesta
politica mundial

Politics dels EUA i el Regne Unit reclamen que Zuckd
una consultora electoral va manipular informacio de

que

personales

* La Agencia de Proteccién de Datos le impone una multa de 300.000
euros

* Recogid datos de usuarios con redes abiertas a través de su servicio
Street View
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D’'ON VENIM?

Més de 25 anys de proteccio de dades

RGPD
2009 neix Whatsapp
2004 neix Facebook

LOPD
1998 neix Google
1995 neix Amazon

LORTAD

1994 neix Geocities, primera xarxa social
1992 Primer mobil digital de Motorola
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PERQUE UN NOU REGLAMENT?

Un nou paradigma

“Es tracta d’'una aposta de generacié de valor a llarg termini, buscant la fidelitzacié de I'usuari
a base de tractar-lo el millor possible en termes de privacitat”™

* Preservar els drets i les llibertats: donar resposta als nous riscos

 Tornar el control de la privacitat a l'usuari: interessat és sobira de les seves dades

* Afavorir el trafic economic: el nou model genera més confianga perqué es basa en
principis de licitud, lleialtat i transparencia
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NOUS PRINCIPIS

Inspiradors del nou RGPD - Un nou paradigma en la PD

« Accountability (responsabilitat proactiva): poder acreditar el compliment de les
obligacions relatives al tractament de les dades

* Enfoc al risc: tot tractament comporta un risc, cal avaluar-lo i prendre les

mesures oportunes per mitigar-lo

RISC | == Impacte

Probabilitat

4

NuUmero
afectats

* Privacy by Design / by Default: implementar mesures técniques i organitzatives

des de l'inici que demostri que hem integrat la proteccié de dades en els
processos de 'organitzacid i que només tractem les dades necessaries
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CONCEPTES BASICS

Atrticle 4 RGPD

* Dada personal: tota informacio sobre una persona fisica identificada o identificable

 Categoria especial de dades: dades sensibles amb proteccié addicional (p.e., salut)

* Tractament: qualsevol operacio realitzada sobre dades personals com recollida,
registre, organitzacio, comunicacio, consulta, modificacio, difusio, ...

» Consentiment: manifestacio de voluntat lliure, especifica, informada e inequivoca per
la que l'interessat accepta, amb una clara accio afirmativa, el tractament de les seves
dades

 Responsable de tractament: persona fisica o juridica, autoritat publica, servei o
organisme que determini les finalitats i mitjans del tractament

 Encarregat del tractament: persona fisica o juridica, autoritat publica, servei o
organisme que tracti dades personals per compte del responsable del tractament
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RESPECTE PER LES DADES

Tractament respectuds de les dades personals (Article 5 RGPD)

* Licitud, lleialtat i transparéncia: en relacié a l'interessat

* Limitacio de la finalitat: finalitats determinades, explicites i legitimes

* Minimitzacio: adequats, pertinents i limitats a la finalitat

 Exactitud: actualitzacio de les dades

* Limitacio de conservacio: durant el temps estrictament necessari per el tractament

* Integritat i confidencialitat: garantir la inalterabilitat de les dades i impedir I'accés de
tercers no autoritzats
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NOVES CATEGORIES ESPECIALS DE DADES

Tractament de categories especials (Article 9 RGPD)

Fins ara
Origen étnic o racial, opinié politica, conviccions religioses, afiliacio sindical, salut,

orientacid sexual, ...

Ara afegim
* Dades geneétiques
* Dades biomeétriques
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RGPD: Principals novetats
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BASE DE LEGITIMACIO

Justificar la base de legitimacié per el tractament

* Consentiment

Relacié contractual

Interessos vitals del interessat

Obligaci6 legal

Interes public

Interes legitim prevalent del responsable
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EL CONSENTIMENT

Obtenir el consentiment de forma valida (Article 7 RGPD)

“Hem de ser capacos de demostrar positivament que l'interessat va consentir el
tractament de les seves dades personals”

« Consentiment lliure, especific, informat i inequivoc

Per dades de categoria especial, necessitem consentiment exprés (article 9 RGPD)

La sol-licitud s’ha de distingir d’altres assumptes

Avaluar la llibertat alhora de donar el consentiment

L'interessat ha de poder retirar el consentiment de forma facil en qualsevol moment

Menors de 13 anys necessiten autoritzacio titular patria potestat
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EL DRET D' INFORMACIO

Informacio que ha des ser comunicada alhora de demanar dades personals (Article 13 RGPD)

La base juridica del tractament (legitimacio)

El temps maxim que es mantindran les dades
La identificacid, si procedeix, del Delegat de Proteccio de dades

Si hi haura o no transferéencia internacional de dades

El dret a presentar una reclamacio
La existéncia o no de decisions automatitzades

| si les dades no provenen del interessat:
* 'origen de les dades
* La categoria de les dades
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NOUS DRETS

D’ARCO a ARCOPOL

“Nous drets que milloren la capacitat de decisio i control dels ciutadans sobre les

seves dades personals”

* Accés
* Rectificacio
* Cancel-lacié

Oposicio

Portabilitat de les dades
Dret a I'oblit

Limitacié del tractament
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REGISTRE D’ACTIVITATS DE TRACTAMENT

De la inscripcio de fitxer al Registre d’Activitats (Article 30 RGPD)

* L'obligacioé de inscriure els fitxers a TAEPD s’ha substituit per el Registre
d'Activitats de Tractaments (RAT)

* Ha de incloure les dades que es recullen, la finalitat del tractament, a qui es
comuniquen, descripcid de les categories, les mesures tecniques i organitzatives
adoptades, ...

» A la practica és aplicable a tothom perque tot tractament pot suposar un risc per
els drets i llibertats dels interessats (Article 30.5 RGPD)
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L'AIP (PIA)

L’Avaluacio d'Impacte, un exercici d’analisis dels riscos (Article 35 RGPD)

“Quan un tractament suposi un alt risc per els drets i llibertats es fara una AIPD”

Finalitats de 'AIP

» Descriure els tractaments i finalitat

 Avaluacioé de la necessitat, proporcionalitat i idoneitat
* Identificar i Gestionar els riscos

Quan és necessari?

* Quan es recullen dades de categoria especial (salut, penals, racials, genéetiques,
biométriques, geolocalitzacio, ...), s'elaboren perfils o dades de menors

* Quan es fan tractaments a gran escala de dades sensibles
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LA FIGURA DEL DPO

El Delegat de Protecci6 de Dades

“El DPO és I'enllac entre 'organitzacio i I'autoritat de control”

Que és la figura de DPQO?

» Assessora a responsables / encarregats de tractament sobre normativa i AIPD
* Supervisa el compliment normatiu

« Atencio consultes interessats sobre tractament o exercici de drets

Quan és necessari?

 Autoritats o Organismes Publics
 El tractament suposa una observacié habitual y sistematica a gran escala

* Tractament de dades especials, menors o personals referits a condemnes o delictes
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SEGURETAT DE LES DADES PERSONALS

 El Responsable i 'Encarregat aplicaran mesures técniques i organitzatives que
garanteixin un nivell de seguretat adequat al risc.

» Seudonimitzacio i xifrat de dades personals

 Garantir la confidencialitat, integritat, disponibilitat i resiliéncia dels sistemes i
serveis de tractament

» Capacitat de restaurar la disponibilitat i I'accés a les dades en cas d’incident
* Procés de verificacio, avaluacié y valoracié de I'eficacia de les mesures
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NOTIFICACIO VIOLACIO DE SEGURETAT

Les bretxes de seguretat

“El RGPD ens obliga a comunicar si les dades personals han estat compromeses i
constitueix un risc per els drets i llibertats de les persones fisiques”

Que és una bretxa de seguretat

Modificacid no autoritzada de les dades
Perdua parcial o total de les dades
Difusid no autoritzada de les dades

Es notificara a I'autoritat de control en el termini maxim de 72h.

| als interessats quan comporti un risc alt per la seva privacitat
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RELACIONS RESPONSABLE - ENCARREGAT

- Es el Responsable qui determina el tractament i la seva finalitat i s'assegura del
compliment normatiu per part de I'encarregat del tractament

* La relacié s’ha de formalitzar de forma contractual amb el contingut minim que
estableix el RGPD

« Els encarregats han d’oferir garanties suficients d’aplicacié de les mesures
tecniques i organitzatives per complir amb el RGPD

« Es recomanable establir mesures de control del compliment
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Adequacio del despatx al RGPD
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EQUIP

* Definir I'equip
» Compartir la visio

* Formar al personal
critic

FULL DE RUTA

Fases per adequar el despatx

AUDITORIA

* Dades

» Consentiments

» Tractaments

* Avaluacio Riscos

* Mesures de
seguretat
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ADEQUACIO

|dentificar dades
Avaluacio de Impacte
Registre Activitats
Consentiment
Informacio

Mesures seguretat
Formacio

ADEQUACIO
CONTINUA

Formacio continua

Consultes
Revisions
periodiques
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CONFORMAR L'EQUIP

Un equip format, amb responsabilitat i autoritat

)

« Definir I'equip

— Nomenar un responsable de I'adequacié (“campio”)
— Nomenar Responsables / Encarregats de Tractaments
— Nomenar Responsable de Seguretat
— Preveure un DPO (si és necessari)
» Compartir la visio

— Revisar els principis generals

* Implicar a l'area Juridica, de Sistemes, d’Organitzacié, (Mktg. / Comercial)
* Formar el personal critic
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AUDITORIA

Punt de partida

Fitxers declarats a 'AEPD i Document de Seguretat (LOPD)
Identificar dades personals

Identificar tractaments

Legitimacid (consentiment)

Informacio i Drets

Contractes responsable / encarregat

Mesures de Seguretat> Organitzatives / Tecniques
« Avaluacio de riscos (obligatoria i permanent)
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ADEQUACIO

Avaluacio d’Impacte
Designacio DPO
Revisio legitimacié (mecanismes consentiment)

Informacio i exercici Drets

Registre d’Activitats de Tractament

Contractes responsable / encarregat

Mesures de Seguretat> Organitzatives / Tecniques

Protocols de resposta (incidents, exercici drets, ...)

Formacio
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Mesures de Seguretat

ADEQUACIO @

Organitzatives

 Deure de Confidencialitat i Secret (evitar accés no autoritzat, no divulgacio, ...)
* Drets dels Titulars de les Dades (procediment exercici ARCOPOL)

* Violacions de Seguretat (protocol de notificacié AEPD)

 Captacio amb Cameres (deure informaciod, control laboral, ...)

Téecniques

« |dentificacio (perfils, passwords, ...)

» Deure de salvaguarda (actualitzacions, xifrat de dades, copies seguretat, ...)
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'adequacié NO és una foto fixa

ADEQUACIO CONTINUA @

» Consultes sobre situacions noves
* Actualitzacié de la formacié

* Revisio periodica de I'adequacié
 Revisid mesures de seguretat
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RGPD: Amenaca o Oportunitat
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AMENACA O OPORTUNITAT

Convertir una amenaca en una oportunitat

Alguns apunts

« Comunicaciéo amb grups de interes

* Generaci6 de confianca

 Valor a llarg termini amb la fidelitzacié del client
* Organitzacio

» Seguretat
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ENLLACOS DE INTERES

Solicitud de Copia de la Inscripcion de Ficheros
Eina FACILITA de 'AEPD
Hoja de Ruta de adecuacion (sector privado)

Llista de verificacio (per I'adequacio)

Guias de Analisis de Riesgo y Evaluacion de Impacto

Guia de Privacidad y Seguridad en Internet

Principals novetats del RGPD
Reglament (UE) 2016/679 del Parlament Europeu i del Consell
Documentacio de I'Autoritat Catalana de Proteccié de Dades (tota)

« Documentacién de la Agencia Espanolade Proteccién de Datos (toda)
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https://sedeagpd.gob.es/sede-electronica-web/vistas/formCopiaContenido/copiaContenido.jsf
https://www.agpd.es/portalwebAGPD/canalresponsable/inscripcion_ficheros/herramientas_ayuda/index-ides-idphp.php
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/infografias/Adaptacion_RGPD_sector_privado.pdf
http://apdcat.gencat.cat/ca/documentacio/RGPD/com_adaptar_se_abans_de_maig_de_2018/llista_de_verificacio/
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2018/notas_prensa/news/2018_02_28-ides-idphp.php
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/2016/Privacidad_y_Seguridad_en_Internet.pdf
http://apdcat.gencat.cat/ca/documentacio/RGPD/novetats/
http://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/3132.pdf
http://apdcat.gencat.cat/ca/documentacio/RGPD/
http://www.agpd.es/portalwebAGPD/temas/reglamento/index-ides-idphp.php
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Ricard Castellet
M. 607 505 305
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